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Firewall’un En Kolay Hali

Bergnet’le Tanigin!
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MARKAMIZIN KISA OYKUSU

Berqnet Nedir?

Bergnet, diinyanin en kolay kurulabilen ve yonetilen firewall cihazidir.

Her Glcekteki isletmenin siber glivenlik ihtiyaglarina yonelik ¢6ziim tiretme amaciyla 2013 yilinda
kurulan Logo Siber Giivenlik, %100 yerli AR-GE ekibi tarafindan gelistirilen Bergnet Firewall lirlin
ailesi ile icinde bulundugu pazarin ihtiyaclarini yakindan takip ederek esnek, cevik ve kararli
ilerleyisine devam etmektedir.

Bergnet Firewall iirtin ailesi, isletmelerin siber glivenlik, yasalara uyumluluk ve internet yonetimi
ihtiyaclarini karsilamak icin gelistirilmistir.

Tiirk Elektronik Sanayicileri Dernegi (TESID) tarafindan KOBI Dalinda Yenilik¢i Uriin Odiiliiniin sahibi
olan Berqgnet; BTVizyon tarafindan da yilin en iyi yerli glivenlik yazilimi unvaniyla édiillendirilerek bu
alandaki iddiasini kanitlamistir.

Bergnet, bagimsiz giivenlik analizi firmasi Corvues Bilisim tarafindan internet tizerinden; tarama,

whitebox, graybox, blackbox derin tarama yontemleri ile test edilmis ve tim giivenlik analizlerinden
basariyla gecerek giivenlik alaninda dogru bir tercih oldugunu tescillemistir.

Bergnet’i Kimler Kullanabilir?

Tiim isletmelerin siber glivenlik ihtiyaglarini ¢ozmek icin tasarlanan Berqnet'i; restoran ve kafelerden
ogrenci yurtlarina, otellerden belediye kurumlarina, tiretim tesislerinden enerji santrallerine, devlet
kurumlarindan o6zel isletmelere, kiiclik bir avukatlik blirosundan orta &lcekli bir miisavirlik firmasina
kadar biylyen, bliyiimek isteyen ve is siirecleri icinde internet bulunan herkes kullanabilir.




KVKK'nin (Kisisel Verileri Koruma Kanunu -

6698 Sayili Yasa) Olmazsa Olmazlarindan Biri:
Veri Giivenligi!
VERiYi HANGi ORTAMDA OLURSA OLSUN KORUMAK ZORUNDAYIZ!

Hem kamu hem de 6zel kurum ve kuruluslar, bir hizmetin veya Uriiniin piyasaya suriilebilmesi icin
uzun bir stiredir kisisel veri niteligindeki bilgileri toplamak veya paylasmak durumundalar. Ancak
kisilerin temel hak ve ozgirlikleri kapsaminda veri isleme siiresince verinin korunmasi 6ncelikli
olmalidir.

6698 sayili (KVKK) kanun ile kisisel veri iceren veya islenen tiim teknoloji sistemlerinin internet ya da
farkl dijital ortam veya araglar tizerinden gelebilecek her tiirli izinsiz erisim tehdidine karsi korun-
masi zorunlu hale getirilmistir. Bu verileri korumak icin alinacak tedbirler arasinda en 6nemli nokta ise
teknik glivenlik tedbirlerinden biri olarak giivenlik duvari (firewall) kullaniimasidir.

Diizgiin ve dogru yapilandirilmis bir giivenlik duvari ile kullanmakta oldugunuz internet baglantisi
uzerinde gelen ve giden veriyi derinlemesine analiz ederek hem gerekli kontrolleri saglayabilir hem de
veri glvenliginizi saglayabilirsiniz.

[ ]
Internet .

Internet kayitlarini 5651 sayili yasaya uygun
Kullanlmlarlnlz| bir sekilde tutmayan isletmeler, bu yasada

tanimlanan kabahatler dolayisiyla 6/1/1982

5651 saY|I| Yasaya tarihli ve 2577 sayil idari Yargilama Usulii

Kanunu hiikiimlerine gore 6 aydan 2 yila kadar

Uygun Kaylt Altl na hapis ve 15.000 Tiirk Lirasina kadar idari para
AI |yor musunuz7 cezaslyla cezalandirilabilirler.
(]

5651 no'lu “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun” uyarinca internet kullanimi saglayan her tiirli isletme
ve kurum “Konusu sug olusturan iceriklere erisimi 6nleyici tedbirleri almakla yukimlidir.” Erisim
bilgilerinin dogrulugunun ve bitiinligliniin korunmasi da zorunludur.

Bergnet, 5651 kayit saklama 6zelligi sayesinde tiim internet kullanim kayitlari 5651 yasasina uygun
sekilde saklanir, kayitlarin dogrulugu yasal olarak onaylanmis zaman damgalariyla garanti altina alinir.




Misafirlere Gilivenli
internet Hizmeti
Sunma (Hotspot)

isletmelerin, siiratle degisen kullanici beklentilerini karsilarken giivenlige ve Eal zorunluluklara
dikkat etmeleri gerekiyor.

Otel, kafe, restoran, spor salonu, AVM gibi isletmelerin musterileri, isletmenin internet baglantisini
kullanmayi talep edebilirler. isletmenin bu talebi giivenli ve yasal bir sekilde karsilayabilmesi igin
internet erisimini kontrollu bir sekilde saglamasi ve baglanti kayitlarini yasalara uygun sekilde
saklamasi gerekiyor.

Bergnet Hotspot 6zelligi ile sadece yetki verilen musteriler isletmenin internet agina baglanabiliyor
ve tlim kayitlar yasalara uygun sekilde saklaniyor. Yetkilendirme SMS sifresi yoluyla, TC kimlik no.
sorgulamasi ile oteldeki konaklama bilgisi sorgulanarak ve diger yontemlerle gerceklestirilebiliyor.

Berqnet, Otellere ve Konaklama isletmelerine Misafir
internet Agi1 Erisimlerinde Entegre Giivenlik Saghyor.

Otel, 6gretmenevi, pansiyon gibi isletmelerin misafirleri isletmenin internet baglantisini kullanmak
istiyorlar. isletmenin bu talebi giivenli ve yasal sekilde karsilayabilmesi gerekiyor.

Bergnet Hotspot Otel Entegrasyonlari ile otelde konaklayan miisteriler, isletmenin internet agina
kolayca baglanabiliyor ve kayitlar 5651 sayili yasanin gerekliliklerine gore saklaniyor. Bergnet ile
otel yazilimi arasindaki entegrasyon sayesinde otelde konaklayan misafirlere; oda no., kimlik no.,
pasaport no. ve soyisim gibi bilgilerle otomatik olarak yetki verilebiliyor.

Bergnet'in entegrasyon sagladigi otel yazilimlari arasinda Sentez, Elektra, Erbasoft, Basit Otel,
Opera, EuroProtel otel yonetim sistemleri yer aliyor. Ek olarak, Genel Veri tabani Entegrasyonu
ozelligi ile veri tabani baglantisi kurulabilen tiim otel ve site yonetimi yazilimlariyla da kolayca
entegre edilebiliyor.



ileri Seviye Web ve
Uygulama Filtreleme
Ozellikleri

Berqnet, Calisanlarin isyeri internetini Verimli ve
Guvenli Bir Sekilde Kullanmalarini Saghyor.

Yapilan arastirmalara gore calisanlarin %21'i haftada en az 5 saat ofiste isle ilgisi olmayan
nedenlerle internet kullaniyor. Bu durum, hem verimlilik agisindan hem de calisanlarin yasalara
aykiri sekilde internet kullanimindan kaynaklanabilecek sorunlara yol aciyor.

Bergnet ile, calisanlarin ofis interneti Gizerinden yaptiklari tiim baglantilar yasalara uygun sekilde
kayit altinda tutuluyor. Hangi sitelere girildigi raporlarda kolayca gortilebiliyor. Bergnet Web
Filtre 6zelligi ile internet erisimi grup veya bireysel olarak kurallara baglanabiliyor, istenmeyen
sitelere erisim tamamen veya belli zaman araliklarinda engellenebiliyor.

Bununla birlikte Bergnet'in Uygulama Filtreleme Ozellikleri sayesinde isletme icinde bulunan
kablolu ya da kablosuz ag lizerinden baglanilan mobil uygulamalarin da denetimi saglanarak
istenilen uygulamalar sirket politikalari geregi rahatlikla yasaklanabiliyor.



Giivenlik Uzaktan Erisim
(SSL VPN ve IPsec VPN)

Bergnet, Uzaktan ya da Ofis Disinda Calisanlarin
Merkezle; Subelerin de Birbiri Arasinda Olan is Akislar
Icin Giivenli Baglanti Kurma imkani Sunuyor.

Birden fazla subesi olan kurumlarda, tiim subelerdeki calisanlarin gerekli kurum aglarina erisiminin
saglanmasi gerekiyor. Berqnet IPsec VPN ozelligi ile subeler arasinda sanal tiineller kurularak giivenli

bir ¢c6ziim saglaniyor.

IPsec VPN, icinde barindirdigi yedekleme 6zelligi sayesinde plan disi durumlarda yedek tiinelleri
devreye sokarak is slirecinin kesintisiz bir sekilde devam etmesine de olanak tanir.

Berqnet SSL VPN o6zelligi ise calisanlar ofis disindayken bilgisayarlarindan, cep telefonlarindan ve
tabletlerinden ofis agina giivenli sekilde kolayca baglanabilmelerini saglar. Bu sayede saha calisanlari
ve disaridan ofise baglanmasi gereken personeller hicbir tehdit altinda kalmadan merkezle kurmalari

gereken tiim baglantilari gliven icinde kurabilirler.



Sadece Bergnet’te:
Tam Otomatik USOM
Entegrasyonu

Bergnet alaninda bir ilke daha imza atarak

Ulusal Siber Olaylara Miidahale Merkezi (USOM)

ile tam entegrasyon kurup merkez tarafindan yayimlanan
tlim tehdit listelerinin herhangi bir manuel isleme gerek
kalmadan firewall cihazlarina cekilmesini sagliyor.
Tamamen otomatik olarak gerceklesen bu siireg sayesinde
Bergnet cihazlari, USOM tarafindan tespit edilmis en
glincel tehditleri aninda 6greniyor ve bir adim 6ne

geciyor!

Firewall Mobil
Rapor Uygulamasi!

Berqnet, Mobil Rapor
Uygulamasiyla Temel
Bilgilere Kolay Erisim
imkani Sunuyor.

Bergnet yeni nesil glivenlik duvari, mobil cihazlar icin tasarlanan
rapor uygulamasi ile temel bilgilere kolayca erisebilmeyi sagliyor.

|OS ve Android isletim sistemli cihazlarin uygulama marketlerinden lcretsiz

olarak indirilebilen Bergnet Rapor uygulamasinin Tiirkce ve ingilizce destegi bulunuyor.

Uygulama icerisinde cihazlarin temel web filtre ve trafik raporlari, kaynak kullanimi raporlari,
ag kullanimi raporlari, sistem ve servis bilgileri, lisans bilgileri ve uyarilari kolayca goriilebiliyor.

Tanimlanan cihazlarda uyari olustugunda, mobil uygulamaya gonderilen bildirimler sayesinde
kritik durumlardan aninda haberdar olunabiliyor. istenilen Bergnet cihaz, uygulama icerisinden
yeniden baslatilabiliyor.

Mobil uygulama hesaplari, yonetici ve normal olmak lzere 2 farkli yetkide yaratilabiliyor ve
gortlecek raporlar bu sekilde sinirlandirilabiliyor. Bergnet Rapor uygulamasinda sinirsiz sayida
Bergnet cihaz tanitilabiliyor ve izlenebiliyor. Uygulama icerisinde tanimlanan Bergnet cihazlarina
ait hesaplar istenirse baska bir mobil cihaza kolayca aktarilabiliyor.



Berqnet Firewall Teknik Ozellikleri

Durum korumali (stateful) paket izleme
Kaynak, hedef, servis, zaman bazh kurallar
Bant genisligi limitleme

Statik, kaynak, hedef bazli port yonlendirme
Kural bazli yénlendirme (PBR)

Adres donustimi (NAT)

SIP NAT

Birden fazla dis ag destegi

Bir araylizde birden fazla dis IP adresi destegi
VLAN destegi

IP-MAC eslestirme

Koprileme (bridge) destegi

VoIP destegi

Tam otomatik USOM entegrasyonu

Kategori ve imza bazinda hazir kurallar
Bloklama veya alarm tiretme secenekleri
Bloklanan adresler listesi

» Virls, solucan, trojan, zararli yazilim
engellemesi
+ Otomatik imza veritabani giincellemesi

URL filtreleme
HTTPS filtreleme
Kategori, dosya tipi, kelime bazinda filtreleme

Ozellestirilebilir engelleme sayfasi

Layer7 (uygulama katmani) diizeyinde kontrol
Kategori ve uygulama bazinda hazir kurallar

Lokasyonlar arasi (site-to-site) VPN

MDs, SHA1/256/384/512 hash algoritmalari

3DES, DES, AES128/192/256 sifreleme algoritmalari
Kars! tarafin koptugunu tespit etme (DPD)

IPsec yedekleme

istemci — lokasyon arasi (client to site) VPN
TCP ve UDP ile tlinelleme

AES128/192/256 sifreleme algoritmalari

Yerel veritabani veya Active Directory ile
kullanici/grup yetkilendirme

Verileri sikistirarak iletme secenegi
istemcilere dinamik/statik IP adresi verebilme

WAN Yonetimi
+ Otomatik WAN yedekleme
+ WAN yiik paylasimi

Ag Yonetimi

+ DHCP sunucu

» Statik/dinamik IP adresi dagitabilme
« DNS proxy

« Statik DNS kaydi girebilme

+ PPPoE

Hotspot
« Misafir kullanicilar icin tiimlesik hotspot ¢6zimi
istenilen kisileri haric tutabilme
Tiirkge, ingilizce, Almanca, Rusca hazir dil destegi
Kullanicr giris arayliziiniin 6zellestirilebilmesi
Farkh diller ekleyebilme
Yénlendirme sayfasi belirleyebilme
Sure veya tarih bazli zaman sinirlayabilme
Kullanicinin cihaz sayisini sinirlayabilme
Kullanicilara iliskin raporlar
Yetkilendirme secenekleri:

+ Manuel

« TCkimlik no ile

+ SMSile

+ Otel veritabani entegrasyonu ile

Kullanici Yetkilendirme

+ Yerel veritabani ile

« Active Directory entegrasyonu ile

» Hotspot yetkilendirme yontemleri ile

Kayitlar ve Raporlama

+ Mobil uygulama araciligiyla raporlara erisim

Firewall, Antiviris, IPS/IDS, Web Filtre, Uygulama Filtre
VPN, Hotspot, DHCP, Trafik, Sistem kayitlari

+ Cihazin yonetim arayliziinden kolayca erisim

« Grafik ve veri formatinda raporlar

« Zaman bazinda filtreleme

+ Anlik ag kullanimi izleme

+ Rapor tiirtine gore ek filtreleme secenekleri
 Raporlarin yoneticilere e-posta ile gonderilebilmesi

« Kayitlarinin 5651 yasasina uygun olarak tutulmasi

+ Kamu Sertifikasyon Merkezi ve Turktrust zaman damga
entegrasyonlari

Kayitlari bilgisayara indirebilme

Kayitlarin ag lizerinde bir alana aktarilabilmesi
Kayitlarin USB bellege aktarilabilmesi

« Syslog destegi

Sistem Yonetimi

« Tiirkce ve ingilizce web yénetim arayiizii
« Sirtikle birak konfiglirasyon kolayligl

« Merkezi yazilim giincelleme

+ Yedek alma / geri ylikleme

« E-posta ile alarm bildirimleri



Firewall’un
En Kolay Hali
Berqgnet’le
Tanigin!

Bergnet Mobil Raporlama
Uygulamasi Destegi

10/100/1000 Mbps
Ethernet Port

Siber Guvenlik Sigortasi
1 Gbps SFP Port

USB Port

Harici Saklama Alani
(USB)

Dahili Saklama Alani

Harici Saklama Alani
(Network)

Firewall Throughput
(TCP) (Gbps)

URL Throughput
(Mbps)

IPSec Throughput
(Mbps)

Antivirus Throughput
(Mbps)

Es Zamanli Oturum
Sayisi
Glc Kaynag Sayisi
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Neden Berqnet?

Siber Tehditlere Kars: Etkin Koruma

Giinlimiizde hicbir giivenlik agiginin olusmamasi ve bu konuda magduriyet yasanmamasi igin biitlinlesik, dnleyici bir siber
guivenlik sistemine gereksinim duyuluyor. Bergnet, ileri diizey siber koruma &zellikleri sayesinde isletmeleri siber saldiralara
karsi etkin bir sekilde korur ve istenmeyen durumlarin éniine gecer.

Kolay Kurulum ve Kolay Yonetim

Sadece birkag dakikada kurulabilen ve yonetim noktasinda ileri seviye uzmanlik istemeyen bir firewall'u kim istemez? Berqnet,
becerileri ve cevikligi sayesinde kullanicilarina kolay ve en iyi kullanici deneyimini sunan bir arayiiz saglar. Bergnet Firewall
trtnlerini yonetmek her uzmanlik seviyesi icin oldukga kolay ve keyiflidir.

Misafirlere Giivenli internet Hizmeti Sunma (Hotspot)

Berqnet Hotspot 6zelligi ile sadece yetki verilen kisiler, isletmenin internet agina baglanabiliyor ve tiim kayitlar yasalara uygun
sekilde saklaniyor. Yetkilendirmede; SMS sifresi, TC Kimlik No. gibi bircok yontem ile otel yazilimlarina entegrasyon gibi imkanlar
da sunulmaktadir.

Giivenli Uzak Baglant: (VPN)

Subeler Arasi ve Calisanlarla Merkez Arasi Guivenli Uzak Baglanti (VPN)

Birden fazla subesi olan kurumlarda, tim subelerdeki calisanlarin kurum aglarina giivenli erisiminin saglamasi gerekiyor.
Bergnet, IPSec VPN &zelligi ile subeler arasinda korunakli tiineller kurarak giivenli bir ¢6ziim saglar. Bergnet SSL VPN o6zelligi
ise calisanlar ofis disindayken bilgisayarlarindan, cep telefonlarindan ve tabletlerinden ofis agina giivenli sekilde kolayca
baglanmasina imkan tanir. Berqnet, uluslararasi standartlara uyumlu olup farkli markalarla da uyumlu calismaktadir.

Tiirk Liras: Fiyatlar

Bergnet, lilkemizde yerli ARGE ve sermaye ile gelistirilmis bir tirlin olup satis fiyatlarini da Tiirk lirasi lizerinden belirlemektedir.
Bu politikasini, lisans yenilemelerini de tamamen Tiirk lirasi lizerinden gerceklestirerek korur ve degisken déviz kurlarindan
yasanabilecek zararlara karsi isletmelerin biitcelerini giivence altina alir.

is Ortaklarina Ucretsiz Teknik Destek
Kusursuz misteri memnuniyetiyle hareket eden Berqnet, alaninda uzman teknik destek ekibi sayesinde is ortaklarina,
diledigi zaman herhangi bir sinirlama olmaksizin hizmet verme amacini benimsemistir.

KVKK ve 5651 Yasalarina Uyumluluk

Bergnet, KVKKya ve 5651 sayili yasaya uygun olarak gelistirilmistir. Kayitlarin dogrulugunu yasal olarak onaylanmis zaman
damgalariyla garanti altina alir. 5651 sayili yasaya uygun sekilde tutulmayan internet kullanimi sebebiyle 6 aydan 2 yila kadar hapis,
15.000 TL'ye kadar idari para cezastyla karsi karstya kalinir. Verilerini KVKK'nin belirttigi sekilde korumayan isletmeler ise para ve idari
cezalarla karsi karstya kalabilirler.

Web ve Uygulama Filtreleme Ozellikleri

Cahisanlarin %211 haftada en az 5 saat, ofiste isle ilgili olmayan nedenlerle internet kullaniyor. Bu durum, verimliligi olumsuz etkiliyor
hem de calisanlarin yasalara aykiri sekilde internet kullanimindan kaynaklanabilecek riskleri de beraberinde getiriyor.

Bergnet'in gelismis web ve uygulama filtreleme 6zellikleri sayesinde internet erisimi grup veya bireysel olarak kurallara baglanabilir,
istenmeyen sitelere erisim tamamen ya da belli zaman araliklarinda kolayca engellenebilir.

Mobil Raporlama Uygulamasi

Bergnet Firewall, mobil cihazlar icin tasarlanan rapor uygulamasi sayesinde temel bilgilere kolayca erisilmesini saglar.

Temel web filtre ve trafik raporlari, kaynak kullanimi raporlari, ag kullanimi raporlari, sistem ve servis bilgileri, lisans bilgileri ve
uyarilari kolayca goriilebilir. Tanimlanan cihazlarda uyari olustugunda mobil uygulamaya gonderilen bildirimler sayesinde kritik
durumlardan aninda haberdar olunur. istenen Bergnet Firewall cihazi, uygulama icerisinden kolaylikla yeniden baglatilabilir ve tek
bir uygulamadan birden fazla cihaz izlenebilir.

%100 Yerli AR-GE

Logo Yazilim'in 35 yillik tecriibesini arkasina alan ve Logo Teknoloji ve Yatirim Holding A.S. catisi altinda kurulan Logo Siber Guvenlik
ve Ag Teknolojileri A.S. olarak her gecen biiyiiyen ekibimizle birlikte calismalarimiza devam etmekteyiz.

Her &lcekteki isletmenin siber giivenlik ihtiyaclarina yonelik ¢6ziim tiretme amaciyla 2013 yilinda kurulan Logo Siber Guivenlik, %100
yerli AR-GE ekibi tarafindan gelistirilen Berqnet Firewall iirtin ailesi ile icinde bulundugu pazarin ihtiyaclarini yakindan takip ederek
esnek, cevik ve kararli ilerleyisine devam etmektedir.



TEK KUTUDA, TAM COZUM.

AR-GE calismalarinin tamami alaninda uzman Tiirk yazilm miihendisleri tarafindan gelistirilen
Turkiye'nin Yeni Nesil Firewall’'u Bergnet, sundugu ¢dziimlerle bliylimeye devam ediyor!

Kullanici dostu araylizii ve mobil raporlama uygulamasiyla ezber bozan Bergnet uriinleri;
yasal yikimlulikleri yerine getirme (KVKK & 5651), web ve uygulama filtreleme, misafirlere
glvenli internet hizmeti sunma (Hotspot), glivenli uzaktan baglanti (VPN), network antiviris
korumasi gibi bircok ¢dziimii tek kutuda kullanicilarinin hizmetine sunuyor. Ustelik ekstra ve
surpriz Ucretlere yer birakmadan!

Detayl bilgi almak icin 0850 577 23 77 ‘i hemen arayin, tanisma kampanyasini kagirmayin!

Online demo igin: www.berqnet.com
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Siber Tehditlere Karsi
Etkin Koruma

« Saldiri Engelleme Sistemi (IPS) « KVKK ve 5651 Yasalarina Uyumluluk « Glvenli Uzak Baglanti (VPN) « USOM Entegrasyonu
» Web ve Uygulama Filtre « Misafirlere Glvenli internet Hizmeti Sunma (Hotspot) « Network Antiviriis Korumasi
« Birden Fazla internet Hattini Yedekli Kullanabilme « Mobil Uygulama e Basit, Anlasilir ve Tiirkce Araylizi
« Farkh Urlinlerle Hizl Entegrasyon « %100 Yerli AR-GE
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' civenLiK KUMELENMESi

Berqnet, Savunma Sanayii Mistesarligi Berqnet, Haberlesme Teknolojileri
Siber Guvenlik Kiimesi Uyesidir. Kiimelenmesi Kurucu Uyesidir.
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